Jak funguje kybersikana

Definice a hlavni rysy

Kybersikanu (cyberbullying) Ize stroze definovat jako ,,zneuziti ICT (informacénich
komunikaénich technologii), zejména pak mobilnich telefont a Internetu, k takovym
¢innostem, které maji nékoho zdmérné vyvést z rovnovahy*.

Samotny nazev naznacuje, Ze v piipad¢ kyberSikany mame co do ¢inéni se specifickou
formou klasické Sikany (chovani, jehoz zamérem je opakované ublizovat, ohrozovat, nebo
zastraSovat jiného ¢loveka, pripadné skupinu lidi) ,,tvafi v tvar.

Sikanovani s vyuZitim komunikaénich a informacnich technologii se oproti klasické sikang
li$i naptiklad tim, Ze pachatel miize zistat anonymni a obét’ se nikdy nemusi dozvédét, kdo ji
Sikanoval. MuZe jej znat, stejné tak se s nim v Zivoté nemusela setkat, protoZe si ji agresor
vybral ndhodou, tieba jen podle telefonniho ¢isla. Pachatelé se skryvaji za skryta ¢isla,
prezdivky, smyslené emailové adresy. Anonymita jim umoziuje agresi stuptiovat a dovolit
si to, co by si tvari v tvar nedovolili.

Typy kybersikany

Muzeme rozlisit dva typy kyberSikany — pfimé atoky (zpravy posilané piimo obétem) a
kybersikanu v zastoupeni (vyuzivani druhych pro Sikanu obéti v kyberprostoru). KyberSikana
v zastoupeni je mnohem nebezpecnéjsi, protoze se ji spolupachatelé (véetn¢ dospélych) ¢asto
ucastni nevédomky.

1. Piimé atoky

>>Posilani obtézujicich, vyhriznych nebo krutych zprav formou SMS, po emailu nebo
,kecalcich™ (icq apod.).

>>Kradeni hesel a ndsledné zneuzivani osvojeného uctu.

>>Blogovani - zvetejiiovani intimnich informaci nebo pomlouvani prostiednictvim blogu.
>>7vetejiiovani choulostivych nebo 1Zivych informaci a obrazovych materiali na webovych
strankach nebo jejich Sifeni telefonem — zejména zaznamy aktd klasické Sikany, nasili
pachaného na obéti nebo napi. pornografické fotografie s tvaii obéti.

>>Posilani dehonestujicich obrazki pies email nebo mobilni telefony — nejcastéji posilani
obrazk, fotografii a video nahravek spoluzékt nebo ucitelii — kde je obét’ zesmésnovana a
karikovana.

>>[nternetové hlasovani Kdo je super a kdo neni? Kdo je nejvétsi krava v Sesty tiide? Tyto
typy otazek nekontrolovatelné bézi v riznych internetovych hlasovanich a vSechny jsou
vytvoteny nékym z blizkého okoli. Staly se novym zplisobem, jak déti mohou Sikanovat

své vrstevniky online.

>>Interaktivni hrani — pfi hrani na hernich zafizenich typu X-Box Live a Sony Play Station 2
Network jsou déti v zivém spojeni pres chat nebo telefonovani prostfednictvim Internetu s
kymbkoli, na koho v online hie narazi. Nékdy ostatni slovn¢ napadaji, uzamykaji pred nékym
hraci mistnost, vypoustéji do éteru nepravdivé zveésti, nebo nabouravaji cizi ucty.
>>Rozesilani zéketnych kodi (viry, spyware, hackovani).

>>7asilani pornografickych nebo jinych obtéZzujicich emailti a zprav — tito¢nici své obéti
zapisuji do riznych hromadnych seznamii a jim pak chodi tisice nevyzadanych zprav (v
piipadé pornografie je pak naptiklad mohou rodic¢e podezirat z navs§tévovani erotickych
stranek).

>>Vydavani se za jiného ¢lovéka — svoji obét’.



2. Kybersikana v zastoupeni

O kybersikanu v zastoupeni se jedna tehdy, najde-li si agresor pro $pinavou praci nékoho
jiného. Ten je pak vétSinu ¢asu nevédomym komplicem, protoze nevi, Ze je vyuzivan k
obtézovani jinych lidi. Proto je kyberSikana v zastoupeni povazovana za nebezpe¢néjsi.
Piikladem muiZe byt zneuzivani moZnosti upozornéni na porusovani pravidel, kterou nabizeji
provozovatelé riznych sluzeb. Kliknutim na ikonku s napisem ,,Varovani* nebo
,Upozornéni* je poskytovatel upozornén, ze obét’ se dopustila néceho, co porusuje pravidla.
Pokud ucastnik foéra, uzivatel emailu apod. porusi opakované pravidla, mize mu byt zruSen
ucet (Nekteti poskytovatelé si jsou moznosti zneuziti védomi a ¢asto kontroluji, zda jsou
zaslana varovani odtivodnénd). V tomto piipadé je jako nevédomy komplic vyuzit pravé
poskytovatel ptipojeni. Nékdy jsou nevédomymi spoluviniky i rodice obéti. Pokud
kyberagresor dokaze nastolit takovou situaci, Ze to na prvni pohled vypada, Ze obét’ déla néco
Spatné a jeji rodice jsou o tom informovani, ¢asto své dité poté potrestaji.




